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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

 

Актуальность темы исследования. Одной из приоритетных задач 

государства в условиях цифровой трансформации общества является 

обеспечение безопасного и гармоничного развития подрастающего поколения. 

Активное внедрение цифровых технологий порождает новые вызовы и риски, 

обусловленные совершением преступлений в отношении несовершеннолетних. 

Сложившаяся обстановка диктует необходимость консолидации усилий органов 

государственной власти и институтов гражданского общества в сфере 

противодействия данным негативным социальным явлениям, а также 

предъявляет новые требования к действующей системе обеспечения 

виктимологической безопасности несовершеннолетних.  

Только за последние 10 лет на территории Российской Федерации 

среднегодовой темп прироста преступлений, совершенных с использованием 

информационно-телекоммуникационных технологий (далее – цифровые 

преступления), составил 29,5 %, а их абсолютное число увеличилось более чем в 

10 раз. Данная тенденция характеризует цифровую преступность как наиболее 

динамично развивающийся сегмент криминальной активности. Количество 

несовершеннолетних, признанных потерпевшими от названного вида 

преступных деяний, за период с 2017 по 2025 гг. увеличилось почти в семь раз 

при среднегодовом приросте около 29 %. Значительная часть таковых 

посягательств относится к категории преступлений против собственности, 

половой неприкосновенности и половой свободы личности, а также против 

здоровья населения и общественной нравственности.  

Несмотря на комплекс мер организационно-практического и 

профилактического характера (включая мониторинг информационно-

телекоммуникационной сети «Интернет» (далее – сеть Интернет), выявление и 

блокировку деструктивного контента, а также виктимологическое просвещение), 

принимаемых правоохранительными органами, количество цифровых 

преступлений ежегодно увеличивается. Ситуация усугубляется высокой 

адаптивностью сетевого пространства к выработке новых способов 

распространения информации, в том числе с применением технологий 

искусственного интеллекта.  

Между тем цифровая среда выступает благоприятным пространством для 

криминальной активности ввиду присущих ей анонимности, трансграничности 

и способности к постоянной самодетерминации, что существенно осложняет 

выявление и предупреждение преступных посягательств, а также защиту 

потенциальных и реальных жертв. 

В сложившихся условиях требуется обновление системы обеспечения 

виктимологической безопасности несовершеннолетних с учетом передового 

мирового опыта, а также внедрение мер, направленных на снижение уровня их 

виктимизации в сети Интернет. Однако нормативное правовое регулирование 

данной сферы носит фрагментарный характер и отличается множественностью 

разрозненных правовых актов. В настоящее время отсутствует 
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специализированная государственная программа, направленная на обеспечение 

виктимологической безопасности несовершеннолетних. Одновременно 

сохраняется межведомственная разобщенность, не разработаны единые 

критерии оценки эффективности деятельности субъектов обеспечения 

виктимологической безопасности, не проводится системный виктимологический 

мониторинг. 

Представляется необходимой разработка единой виктимологической 

модели, позволяющей своевременно выявлять причины и условия совершения 

цифровых посягательств в отношении несовершеннолетних, минимизировать 

виктимологические риски и реализовывать меры профилактики и 

девиктимизации на различных уровнях государственного управления. Указанная 

модель должна предусматривать мониторинг и оценку результативности 

осуществляемой деятельности, а также содержать механизм ее своевременной 

корректировки. 

Вышеизложенное обусловливает необходимость комплексного 

исследования проблем функционирования системы обеспечения 

виктимологической безопасности несовершеннолетних в условиях цифровой 

трансформации общества и подтверждает актуальность темы диссертационного 

исследования, ее теоретическую и практическую значимость. 

Степень разработанности темы исследования. В отечественной 

криминологии и виктимологии сформирована значительная теоретико-

методологическая база, позволяющая исследовать виктимизацию личности и 

меры ее предупреждения. В конце XIX и в начале XX в. внимание данной 

проблематике уделяли такие ученые, как М.В. Духовской, М.Н. Гернет, 

С.Н. Гогель, А.А. Пионтковский, С.В. Позднышев, Е.Н. Тарновский, 

А.Н. Трайнин, И.Я. Фойницкий и др., заложившие научные основы учения о 

жертве преступления, виктимологических факторах и профилактике 

преступности.  

Как самостоятельное научное направление в рамках криминологии 

виктимология стала развиваться с середины XX в. благодаря исследованиям, 

проведенным Г.А. Аванесовым, С.Б. Алимовым, А.Д. Бойковым, П.С. Дагелем, 

А.И. Долговой, В.Е. Квашисом, В.Н. Кудрявцевым, В.С. Минской, 

В.И. Полубинским, А.Л. Репецкой, Д.В. Ривманом, Л.В. Франком и др. 

Дальнейшее развитие указанных подходов связано с формированием 

теоретико-правовых оснований криминологической безопасности личности, 

разработкой системы виктимологической профилактики и методов 

виктимологического моделирования (Н.В. Ахмедшина, М.М. Бабаев, 

В.А. Бессонов, Т.В. Варчук, К.В. Вишневецкий, В.В. Гордиенко, Г.Г. Горшенков, 

В.И. Задорожный, П.А. Кабанов, Т.М. Лопатина, А.В. Майоров, Т.В. Пинкевич, 

В.А. Плешаков и др.). 

В последние годы заметно активизировались исследования 

криминологической безопасности и противодействия цифровой преступности, 

включая анализ ее причинного комплекса и виктимизации пользователей сети 

Интернет. Об этом свидетельствуют диссертационные исследования 

К.Н. Евдокимова (2022), В.Ф. Джафарли (2022), Д.А. Конева (2022), 
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Е.А. Родиной (2022), а также работы, посвященные уголовно-правовым аспектам 

защиты телекоммуникаций (Д.В. Пучков, 2022) и более широким вопросам 

безопасности личности (В.А. Чукреев, 2024). 

Вместе с тем, несмотря на накопленный научный опыт и наличие 

фундаментальных и прикладных исследований в области криминологической и 

виктимологической безопасности, проблема обеспечения виктимологической 

безопасности несовершеннолетних именно в сети Интернет остается 

недостаточно разработанной, что обосновывает целесообразность продолжения 

научного поиска в указанном направлении и определяет актуальность 

настоящего исследования. 

Объектом исследования выступает комплекс общественных отношений, 

складывающихся в процессе обеспечения виктимологической безопасности 

несовершеннолетних в условиях цифровой трансформации общества. 

Предметом исследования являются доктринальные положения 

криминологии о сущности и содержании общественных отношений, связанных 

с обеспечением виктимологической безопасности несовершеннолетних в 

условиях цифровой трансформации общества, а также закономерности и 

механизмы формирования, функционирования и развития теории и практики 

обеспечения их виктимологической безопасности. 

Цель исследования. Целью диссертационного исследования является 

получение новых научных знаний об обеспечении виктимологической 

безопасности несовершеннолетних в условиях цифровой трансформации 

общества и разработка теоретически обоснованной модели ее обеспечения в сети 

Интернет. 

Для достижения указанной цели поставлены следующие задачи: 

– уточнить и расширить научные представления о понятии, сущности и 

содержании виктимологической безопасности несовершеннолетних в условиях 

цифровой трансформации общества; 

– выявить особенности и дать оценку современному состоянию системы 

обеспечения виктимологической безопасности несовершеннолетних в сети 

Интернет в Российской Федерации; 

– исследовать международные основы обеспечения виктимологической 

безопасности несовершеннолетних в условиях цифровой трансформации 

общества и определить зарубежные подходы и практики межгосударственного 

взаимодействия в названной сфере; 

– на основе сопоставительного анализа статистических и иных данных 

выявить и классифицировать криминальные угрозы виктимологической 

безопасности несовершеннолетних в сети Интернет; 

– охарактеризовать криминогенную ситуацию в условиях цифровой 

трансформации общества и определить ее влияние на уровень 

виктимологической безопасности; 

– выявить и обобщить основные причины и условия, способствующие 

совершению цифровых преступлений в отношении несовершеннолетних, 

с выделением ключевых виктимогенных факторов цифровой среды; 

– раскрыть особенности виктимного поведения несовершеннолетних – 
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потерпевших от цифровых преступлений; 

– разработать теоретически обоснованные предложения по обеспечению 

виктимологической безопасности несовершеннолетних посредством мер 

профилактического характера в современных условиях; 

– обосновать и предложить меры девиктимизации несовершеннолетних, 

направленные на снижение виктимологических рисков и повышение уровня их 

виктимологической безопасности; 

– разработать теоретически обоснованную модель обеспечения 

виктимологической безопасности несовершеннолетних в условиях цифровой 

трансформации общества (с определением уровней, субъектов, механизмов и 

показателей эффективности); 

– с учетом программно-целевых методов управления выработать научно 

обоснованные предложения по совершенствованию системы обеспечения 

виктимологической безопасности несовершеннолетних в сети Интернет. 

Методология и методы исследования. Методологической основой 

исследования выступает всеобщий диалектический метод научного познания, 

позволивший рассмотреть обеспечение виктимологической безопасности 

несовершеннолетних в сети Интернет как динамичную систему, развивающуюся 

под воздействием цифровой трансформации, а также выявить взаимосвязь 

между изменением цифровых практик и трансформацией виктимологических 

рисков. 

Для разработки модели обеспечения виктимологической безопасности 

несовершеннолетних в условиях цифровой трансформации общества 

использован комплекс общенаучных методов: анализ, синтез, индукция и 

дедукция, методы аналогии и обобщения и др. 

В ходе исследования применялась совокупность частнонаучных и 

специально-юридических методов: 

– формально-логический метод применен с целью уточнения понятийного 

аппарата и построения дефиниций (в том числе категории «виктимологическая 

безопасность несовершеннолетних в цифровой среде»), а также для логической 

структуризации признаков, причин и условий, угроз виктимизации; 

– системно-структурный метод использован при анализе системы 

обеспечения виктимологической безопасности: выделены ее элементы, уровни, 

субъекты и механизмы взаимодействия, что позволило обосновать модель 

обеспечения таковой безопасности и определить направления ее оптимизации; 

– статистический метод применен для анализа официальных данных о 

цифровых преступлениях в отношении несовершеннолетних, изучения 

динамики и структуры виктимизации, что обеспечило выявление тенденций, 

проблем латентности и приоритетных зон профилактического воздействия; 

– конкретно-социологический метод (анкетирование) использован для 

фиксации практик поведения несовершеннолетних в сети Интернет, оценки их 

защищенности и обращаемости за помощью, что позволило уточнить 

виктимологический портрет жертв цифровых преступлений и определить 

проблемы профилактики таких деяний и девиктимизации; 
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– сравнительно-правовой метод использован для изучения зарубежных 

подходов к защите детей в сети Интернет, что позволило выделить 

виктимологические практики, возможные для внедрения в отечественную 

правовую систему; 

– формально-юридический метод (метод юридического анализа) применен 

для исследования отечественного нормативного правового регулирования и 

выявления его фрагментарности и коллизий, что послужило основанием для 

формулирования предложений по унификации правовых механизмов и 

выработке направлений нормативного совершенствования; 

– экспертный метод использован для верификации выводов о возможности 

реализации предложенных мер и уточнения практических рисков их внедрения; 

– методы исследования документов и контент-анализа применены при 

изучении государственных стратегий, программ, а также ведомственных 

материалов и научных источников по рассматриваемой тематике исследования, 

что позволило выявить типовые механизмы виктимогенного воздействия на 

несовершеннолетних в сети Интернет, а также обосновать предлагаемые 

профилактические и девиктимизационные меры. 

Теоретическую основу исследования составляют фундаментальные 

положения теории государства и права, криминологии, уголовного права,  

а также труды отечественных ученых-криминологов: Г.А. Аванесова, 

М.М. Бабаева, Л.И. Беляевой, К.В. Вишневецкого, К.Н. Евдокимова, 

В.И. Задорожного, Т.М. Лопатиной, А.В. Майорова, Г.М. Миньковского, 

Т.В. Пинкевич, В.И. Полубинского, Д.В. Пучкова, В.А. Плешакова, 

А.Л. Репецкой, Д.В. Ривмана, И.Я. Фойницкого, Л.В. Франка, С.Ю. Чапчикова 

и др. 

Нормативную правовую основу исследования составляют Конституция 

Российской Федерации, общепризнанные принципы и нормы международного 

права, международные договоры Российской Федерации, уголовное 

законодательство и другие федеральные законы, подзаконные нормативные 

правовые акты, в том числе ведомственные приказы Министерства внутренних 

дел Российской Федерации и ряда иных федеральных органов исполнительной 

власти, имеющие отношение к предмету исследования, а также документы 

стратегического планирования (в частности, Концепция информационной 

безопасности детей, Стратегия национальной безопасности Российской 

Федерации и иные концептуальные документы), регулирующие вопросы 

обеспечения виктимологической безопасности несовершеннолетних в сети 

Интернет.  

Эмпирическая основа исследования представлена: 

1. Сведениями, полученными в результате изучения материалов 

правоприменительной практики (изучено 103 приговора, решения и определения 

различных судебных инстанций, а также обвинительные заключения по 

уголовным делам, рассмотренным в период с 2017 по 2025 гг.) по преступлениям, 

предусмотренным статьями 110, 110.1, 128.1, 132, 133, 135, 137, 158, 159, 159.3, 

242, 242.1, 242.2 УК РФ. 
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2. Результатами анкетирования сотрудников органов внутренних дел 

Главного управления МВД России по Иркутской области, Управлений 

МВД России по Вологодской области и Оренбургской области (3 447 чел.), из 

которых 10,6 % относились к руководящему составу, 25 % являлись 

сотрудниками следственных подразделений, отделов дознаний и оперативных 

служб. При этом 77 % имели стаж службы в органах внутренних дел свыше 3 лет.  

3. Результатами анкетирования несовершеннолетних в возрасте от  

12 до 18 лет, проживающих на территории трех указанных субъектов (общее 

число респондентов – 44 491 чел.). Выбор данных регионов обусловлен 

возможностью изучения субъектов, находящихся в разных климатических 

поясах, характеризующихся различными социально-экономическими 

показателями, криминогенной обстановкой, а также степенью влияния 

пенитенциарной системы на социальную среду (концентрация учреждений 

уголовно-исполнительной системы, уровень ресоциализации бывших 

осужденных и распространенность элементов криминальной субкультуры). 

Среди опрошенных 54 % составили лица женского пола и 46 % – мужского. 

Структура возрастного распределения относительно равномерна: 12-13 лет –  

36 %, 14-15 лет – 34 %; 16-17 лет – 31 %. 

Репрезентативность эмпирической базы обеспечивается значительным 

объемом выборки и территориальным охватом исследования. При численности 

соответствующей генеральной совокупности в указанных субъектах порядка 

445 тыс. несовершеннолетних обеспечивается охват около 10 %. Расчет 

предельной ошибки выборки выполнен по общепринятой методике выборочного 

наблюдения для долевых показателей при доверительной вероятности 95 % 

(t = 1,96) и с учетом поправки на конечность генеральной совокупности при 

бесповторном отборе. При этом предельная ошибка при анкетировании 

сотрудников органов внутренних дел при уровне доверительной вероятности 

95 % оценивается в пределах ±1,7 %, причем данный показатель снижается с 

учетом конечности генеральной совокупности. Надежность выводов 

подтверждается сопоставлением результатов анкетирования с материалами 

судебной практики и официальными статистическими данными МВД России, 

Генеральной прокуратуры Российской Федерации и Судебного департамента 

при Верховном Суде Российской Федерации. 

Научная новизна исследования заключается в разработке теоретической 

модели обеспечения виктимологической безопасности несовершеннолетних в 

условиях цифровой трансформации общества, в рамках которой:  

– сформулированы и научно обоснованы определения понятий 

виктимологической безопасности несовершеннолетних в условиях цифровой 

трансформации общества и обеспечения такой безопасности; раскрыты 

сущностные признаки данного вида безопасности, что позволяет использовать 

указанную категорию как теоретическую основу для анализа и оценки уровня 

защищенности несовершеннолетних от цифровых преступлений в сети 

Интернет; 

– выявлен и систематизирован многофакторный комплекс причин и 

условий виктимизации несовершеннолетних в сети Интернет, включающий 
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авторский блок личностно-виктимологических уязвимостей и типичных 

моделей виктимного поведения; 

– разработаны алгоритм проведения ежегодного виктимологического 

мониторинга и методика расчета интегрального показателя уровня 

виктимизации (Увик) на основе совокупности регистрационных, педагогических 

и мониторинговых данных; 

– научно обоснованы и предложены: 

а) судебно-правовой механизм защиты несовершеннолетних в сети 

Интернет;  

б) двухуровневая модель обеспечения виктимологической безопасности 

несовершеннолетних в сети Интернет, включающая субъектный и 

организационно-функциональный уровни, в том числе профилактический блок 

(профилактика, девиктимизация, реабилитация), а также систему критериев и 

индикаторов оценки эффективности;  

в) инструментарий раннего выявления виктимологических уязвимостей, 

позволяющий своевременно устанавливать несовершеннолетних с повышенной 

виктимностью;  

г) введение в Уголовный кодекс Российской Федерации иной меры 

уголовно-правового характера в виде ограничения либо лишения права доступа 

к сети Интернет по судебному решению (проект ст. 104.6 УК РФ);  

д) проект государственной подпрограммы обеспечения 

виктимологической безопасности несовершеннолетних в сети Интернет, 

включающий перечень критериев и индикаторов оценки; 

е) меры по повышению уровня международного взаимодействия и 

обеспечению сопоставимости национальной системы мониторинга  

и критериев эффективности с международными подходами к защите 

несовершеннолетних. 

Положения, выносимые на защиту: 

1.  Виктимологическая безопасность несовершеннолетних в условиях 

цифровой трансформации общества понимается автором как динамическое 

социально-правовое состояние и целенаправленный процесс защиты личности 

несовершеннолетнего от преступных посягательств, реализуемых с 

использованием сети Интернет. Указанное состояние обеспечивается 

предлагаемым комплексом правовых, специально-криминологических, 

социально-профилактических, организационно-управленческих и 

информационно-технологических мер, осуществляемых в рамках единой 

стратегии защиты несовершеннолетних. Обеспечение виктимологической 

безопасности несовершеннолетних в сети Интернет представляет собой 

комплексную, превентивно ориентированную деятельность уполномоченных 

субъектов виктимологической профилактики, направленную на выявление и 

минимизацию виктимологических угроз и рисков, снижение уровня 

виктимизации и тяжести ее последствий, а также на предупреждение повторной 

виктимизации и формирование устойчивого общественного восприятия 

защищенности несовершеннолетних. При этом все перечисленные группы мер в 

предлагаемой системе обеспечения виктимологической безопасности действуют 
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в неразрывном единстве, выступая взаимодополняющими инструментами ее 

практической реализации. 

2.  Для повышения эффективности обеспечения виктимологической 

безопасности несовершеннолетних обосновывается необходимость внедрения 

разработанной концептуальной модели их защиты от цифровых преступлений. 

Данная модель призвана не подменять собой существующие государственные 

механизмы, а систематизировать действующие институты и меры профилактики, 

объединив их в согласованный управленческий контур. Предложенный комплекс 

мер призван способствовать унификации правовых механизмов (в частности, 

усилению государственного контроля за деятельностью провайдеров, внедрению 

технических средств лимитирования времени нахождения несовершеннолетних 

в сети Интернет, а также систем идентификации и верификации пользователей). 

Реализация данных инициатив потенциально позволит систематизировать 

проведение ежегодного виктимологического мониторинга и внедрить 

объективные индикаторы оценки эффективности принимаемых мер. 

3.  Аргументирована необходимость повышения уровня международного 

взаимодействия в сфере профилактики и пресечения цифровых преступлений, 

совершаемых в отношении несовершеннолетних, поскольку подобные угрозы 

имеют трансграничный характер. Попытки регулирования сети Интернет 

исключительно на национальном уровне являются недостаточными и требуют 

перехода к устойчивым межгосударственным стандартам сотрудничества.  

В современных условиях необходимо согласование единого понятийного  

аппарата угроз в сети Интернет, разработка минимального набора индикаторов 

виктимологического мониторинга и критериев эффективности 

виктимологической профилактики, а также создание унифицированной 

процедуры оперативного доступа правоохранительных органов к данным 

цифровых платформ и получения информации о цифровых следах. В качестве 

механизмов практической реализации указанных инициатив предлагается 

модернизация действующих форматов сотрудничества путем разработки 

специализированных протоколов к профильным международным соглашениям 

(в рамках СНГ, ШОС, БРИКС), утверждение регламентов прямого электронного 

взаимодействия правоохранительных органов, а также создание 

специализированных контактных центров для круглосуточного обмена 

информацией с транснациональными технологическими корпорациями  

по фактам посягательств на несовершеннолетних. 

4.  Систематизирован многофакторный причинный комплекс 

виктимизации несовершеннолетних в сети Интернет, включающий причины и 

условия, дифференцированные по содержанию применительно к основным 

сферам жизни общества: а) социально-экономические; б) социально-

политические; в) социально-правовые; г) социально-психологические; 

д) информационно-коммуникационные. Отдельно выделен и детализирован блок 

личностно-виктимологических причин и условий, раскрывающий внутренние 

уязвимости несовершеннолетних и типовые модели виктимного поведения, 

формирующие устойчивые сценарии в цифровом взаимодействии. Сочетание 

внешних факторов цифровой среды и личностно-виктимологических 
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уязвимостей выступает ключевым механизмом перехода от риска к факту 

виктимизации, что позволяет использовать предложенную классификацию как 

основу для риск-ориентированного мониторинга, профилактики и 

девиктимизации несовершеннолетних.   

5.  Особенности поведения и типичные ситуации онлайн-взаимодействия 

несовершеннолетних в сети Интернет (высокая степень доверчивости, 

стремление к самопрезентации и признанию; активное раскрытие персональных 

данных и ведение открытых виртуальных дневников; вступление в закрытые 

интернет-сообщества; поиск запрещенной информации, просмотр 

деструктивного контента; установление контактов с незнакомцами и др.) 

повышают вероятность совершения в отношении них цифровых преступлений. 

В этой связи предложен инструментарий раннего выявления виктимологических 

уязвимостей несовершеннолетних в сети Интернет (оценочный лист 

индикаторов виктимологического риска) как инструмент ежегодного 

виктимологического мониторинга в образовательной организации, состоящий из 

пяти блоков и предусматривающий унифицированный порядок фиксации 

индикаторов. Использование указанного инструментария позволит выделять 

группы повышенной виктимности для проведения адресной профилактики на 

уровне образовательной организации при строгом соблюдении требований 

законодательства о персональных данных. 

6. В целях раннего выявления виктимологических уязвимостей и оценки 

защищенности несовершеннолетних от реализации различных форм виктимного 

поведения представлен алгоритм проведения ежегодного виктимологического 

мониторинга обучающихся в сети Интернет. Предложена методика расчета 

интегрального показателя уровня виктимизации несовершеннолетних, что 

позволяет оценить эффективность деятельности субъектов обеспечения 

виктимологической безопасности. Данная процедура включает сбор и 

верификацию данных по трем направлениям: а) зарегистрированных фактов 

совершения цифровых преступлений в отношении несовершеннолетних по 

данным органов внутренних дел; б) выявленных образовательной организацией 

виктимогенных инцидентов по результатам психолого-педагогического 

наблюдения и рассмотрения обращений участников образовательных 

отношений; в) дополнительных фактов совершения цифровых преступлений, 

выявленных по результатам виктимологического мониторинга с использованием 

оценочного листа индикаторов риска.  

7. Сформирована система критериев эффективности и измеримых 

индикаторов для оценки результативности профилактики, девиктимизации и 

реабилитации несовершеннолетних в сети Интернет на государственном, 

региональном и муниципальном уровнях, а также непосредственно в 

образовательных организациях. Подтверждена необходимость введения 

должности инспектора по виктимологической безопасности 

несовершеннолетних как организационного ядра виктимологической 

профилактики на локальном уровне (инспектор осуществляет функции 

мониторинга, межведомственной координации и профилактики в пределах 

компетенции образовательной организации). 
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8. В развитие предложенной концептуальной модели разработана ее 

структурно-функциональная основа – двухуровневая модель, включающая 

субъектный (межгосударственный, государственный, общественный, 

личностный) и организационно-функциональный (мировоззренческий, 

концептуальный, правовой, профилактический) уровни, где профилактический 

блок включает виктимологическую профилактику, девиктимизацию и 

реабилитацию потерпевших. Указанная модель предусматривает реализацию 

комплекса практических мер защиты, в числе которых: а) идентификация и 

верификация пользователей; б) установление запретов и ограничений, а также 

техническая фильтрация и блокировка деструктивного контента; в) судебная 

защита, в том числе с использованием «электронного помощника судьи» 

(автоматизированной системы поддержки принятия и контроля исполнения 

судебных решений). Реализация предлагаемой модели строится на нескольких 

профилактических рубежах («кругах защиты»): личном, окололичностном 

(семейном), педагогическом, информационном и государственном (в том числе 

через ценностные и идеологические ориентиры). 

9. Теоретически обоснован переход от разрозненных мер к программно-

целевому управлению и разработан проект подпрограммы «Виктимологическая 

безопасность несовершеннолетних» в составе государственной программы 

Российской Федерации «Обеспечение общественного порядка и 

противодействие преступности», предусматривающий систему целей, задач, 

индикаторов, межведомственную координацию и ежегодную оценку 

результативности на основе данных виктимологического мониторинга. 

Программно-целевой подход может позволить трансформировать 

результаты проведенного исследования в практические управленческие 

решения: реализовать авторскую модель обеспечения виктимологической 

безопасности несовершеннолетних в условиях цифровой трансформации 

общества, внедрить мониторинг и оценку осуществляемой деятельности, 

закрепить координацию профилактики на уровне образовательной организации 

(инспектор по виктимологической безопасности), а также обеспечить развитие 

правовых механизмов защиты и ответственности участников цифровых 

правоотношений. 

Теоретическая значимость исследования заключается в его вкладе в 

развитие криминологической и виктимологической науки, углублении научных 

представлений об обеспечении виктимологической безопасности 

несовершеннолетних в условиях цифровой трансформации общества. 

Полученные в ходе исследования выводы расширяют теоретические положения 

виктимологии в части системного понимания виктимологических рисков в 

цифровой среде и теоретического обоснования концептуальной модели защиты 

несовершеннолетних от цифровых преступлений в сети Интернет. Материалы 

диссертации могут служить фундаментальной основой для дальнейшей научно-

исследовательской работы по изучению проблем обеспечения 

виктимологической безопасности граждан в цифровой среде. 

Практическая значимость исследования определяется тем, что 

сформулированные теоретические положения и прикладные рекомендации 
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могут быть использованы: а) в нормотворческом процессе – при подготовке и 

обосновании предложений по совершенствованию нормативных правовых актов 

в рассматриваемой сфере; б) в правоприменительной деятельности – 

в практической работе правоохранительных и иных государственных органов, 

а также институтов гражданского общества, осуществляющих профилактику 

цифровой преступности и защиту прав несовершеннолетних.  

Степень достоверности и апробация результатов исследования 

обусловлена применением научно обоснованного комплексного 

методологического подхода и совокупности взаимодополняющих методов 

научного познания, что обеспечило проведение системного анализа исследуемой 

проблемы на теоретическом и прикладном уровнях. Диссертация выполнена, 

обсуждена и прошла рецензирование на кафедре уголовной политики Академии 

управления МВД России. Основные положения исследования нашли отражение 

в 11 научных публикациях, четыре из которых – в рецензируемых научных 

изданиях, рекомендованных Высшей аттестационной комиссией при 

Министерстве науки и высшего образования Российской Федерации для 

опубликования основных научных результатов диссертаций на соискание 

ученой степени кандидата и доктора наук. 

Материалы исследования, основанные на них выводы, а также 

предложения теоретического и практического характера докладывались автором 

на следующих научно-представительских мероприятиях: международном 

форуме «Цифровая трансформация системы МВД России» (Москва, 2022); 

XI международной научно-практической конференции «Современные проблемы 

цивилизации и устойчивого развития в информационном обществе» (Москва, 

2022); XL международной научно-практической конференции «Наука и 

образование: сохраняя прошлое, создаем будущее» (Пенза, 2022); 

X международной научно-практической конференции «Актуальные вопросы 

научных исследований» (Саратов, 2023); XXIX международной научно-

практической конференции «Деятельность правоохранительных органов в 

современных условиях» (Иркутск, 2024); II Всероссийском Байкальском 

антинаркотическом форуме профилактических проектов и лучших практик в 

сфере профилактики незаконного потребления наркотических средств и 

психотропных веществ и других социально-негативных явлений (Иркутск, 

2024); I Восточно-Сибирском юридическом форуме (Иркутск, 2025). 

Результаты исследования внедрены в образовательный процесс 

Байкальского государственного университета и Восточно-Сибирского института 

МВД России (г. Иркутск), а также в практическую деятельность Главного 

управления МВД России по Иркутской области и МВД России по Республике 

Бурятия. Результаты исследования в части полученных социологических данных 

также отражены в научно-исследовательской работе, подготовленной на тему 

«Преступления против нравственности, половой свободы и половой 

неприкосновенности личности: уголовно-правовой, криминологический  

и психологический аспекты» (заявка ГУУР МВД России от 05.09.2022 

№ 10/28534). 
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Структура диссертации обусловлена целью, предметом и внутренней 

логикой проведенного исследования и включает введение, основную часть 

(три главы, содержащие девять параграфов), заключение, список 

использованных источников и литературы, а также приложения. 

 

 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

 

Во введении обосновывается актуальность темы исследования; 

характеризуется степень ее разработанности; определяются объект и предмет, 

цель и задачи; раскрываются методологическая, теоретическая и эмпирическая 

основы; излагаются элементы научной новизны и положения, выносимые на 

защиту; аргументируется теоретическая и практическая значимость; приводятся 

сведения о достоверности и апробации результатов, структуре и объеме работы. 

Первая глава «Теоретико-методологический анализ 

виктимологической безопасности несовершеннолетних» состоит из трех 

параграфов. 

В первом параграфе «Понятие и сущность виктимологической 

безопасности несовершеннолетних» раскрыты теоретико-методологические 

основания исследуемой категории в условиях цифровой трансформации 

общества. В качестве исходной базы используются положения отечественной 

криминологии и виктимологии о жертве преступления, виктимности, виктимном 

поведении и виктимизации, а также подходы к обеспечению безопасности 

личности. 

В параграфе уточняется понятийный аппарат исследования. Исследуется 

соотношение криминологической и виктимологической безопасности, в ходе 

которого обосновано выделение виктимологической безопасности как 

самостоятельного элемента системы обеспечения безопасности личности и 

конкретизировано ее содержание применительно к несовершеннолетним в 

цифровой среде. Обосновано, что криминологическая безопасность 

ориентирована на преступность и ее детерминацию, тогда как 

виктимологическая – на непосредственное обеспечение безопасности жертв и 

снижение их уязвимости.  

Анализ современных исследований, посвященных криминологической 

безопасности и противодействию цифровой преступности, позволил соотнести 

классические виктимологические положения с новыми уязвимостями 

несовершеннолетних в сети Интернет. В результате предложены и обоснованы 

авторские определения виктимологической безопасности несовершеннолетних 

как динамического социально-правового состояния и обеспечения такой 

безопасности как управляемого процесса, реализуемого системой социально-

профилактических, правозащитных, организационно-управленческих и 

информационно-технологических мер в рамках единой стратегии защиты 
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несовершеннолетних. Выделены сущностные признаки системы обеспечения 

виктимологической безопасности несовершеннолетних в сети Интернет 

(комплексность, многоуровневость, системность, скоординированность 

действий субъектов, приоритетность предупредительных мер, 

воспроизводимость, субъективность оценки и научная междисциплинарность). 

Обоснована необходимость перехода от разрозненных профилактических мер к 

целостной виктимологической модели такой безопасности и измеримым 

критериям ее эффективности.  
Во втором параграфе «Современная система обеспечения 

виктимологической безопасности несовершеннолетних в Российской 

Федерации» дана оценка действующих институтов, мер и нормативного 

правового регулирования защиты несовершеннолетних от цифровых 

преступлений в сети Интернет. На основе эмпирических материалов показано, 

что меры и субъекты обеспечения безопасности функционально рассогласованы, 

виктимологическая профилактика носит фрагментарный характер, отсутствуют 

единые критерии результативности и воспроизводимый механизм оценки 

защищенности. Изучена практика виктимологического просвещения и 

деятельности субъектов профилактики правонарушений по блокировке 

противоправного контента. Приведены результаты опроса сотрудников органов 

внутренних дел, которые подтверждают выводы о фрагментарности и 

недостаточной результативности действующей системы обеспечения 

виктимологической безопасности. Респонденты указывают на сохраняющуюся 

латентность цифровых преступлений в сети Интернет, связывая ее с правовой 

неосведомленностью родителей и потерпевших, незнанием алгоритмов 

обращения за защитой и страхом несовершеннолетних перед разглашением 

обстоятельств виктимизации.  

В результате сделан вывод, что действующая система защиты 

несовершеннолетних в цифровой среде функционирует не как единая система, 

а как набор отдельных мер. На основании данного вывода предложена 

концептуальная модель обеспечения виктимологической безопасности. 

Она предполагает унификацию правовых механизмов (усиление 

государственного контроля за деятельностью поставщиков интернет-услуг, 

внедрение механизмов идентификации, верификации и технических средств 

ограничения времени нахождения несовершеннолетних пользователей в сети 

Интернет), проведение виктимологического мониторинга, а также разработку 

критериев для оценки эффективности обеспечения такой безопасности.  

В третьем параграфе «Международная политика и зарубежный опыт 

обеспечения виктимологической безопасности несовершеннолетних 

в условиях цифровой трансформации общества» обобщены международные 

тенденции и подходы к защите несовершеннолетних в сети Интернет, 

проанализированы основные инициативы и стандарты межгосударственного 

взаимодействия. Отмечены тенденции роста ограничений анонимности и 

применения технологий контроля трафика, а также использования коммерческих 

контент-фильтров. Исследован опыт международных организаций (ООН, ЕС), а 

также зарубежных государств (Великобритании, США, КНР, Индии и Турции). 
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В частности, акцентируется внимание на том, что китайская модель интернет-

контроля демонстрирует практическую результативность, однако вызывает 

общественно-политическое сопротивление. При этом подчеркивается, что 

отдельные ее элементы могут быть адаптированы в Российскую Федерацию с 

учетом национальных особенностей. Дополнительно представлены ключевые 

международные инициативы и проанализирована роль международных 

полицейских организаций (Европол, Интерпол), а также значение Конвенции 

ООН против киберпреступности (2024). 
Сделан вывод о том, что в мире постепенно формируются общие практики 

защиты несовершеннолетних в сети Интернет, однако правовое регулирование 

данной сферы остается разрозненным и слабо согласованным, что требует 

усиления международной координации. При этом результативность таких мер 

определяется прежде всего национальными правовыми режимами и 

политической волей. Многие развивающиеся страны ограничены в доступе к 

современным решениям на базе искусственного интеллекта, поскольку 

ключевые технологии и инфраструктура сосредоточены у транснациональных 

технологических корпораций. 

Для совершенствования защиты несовершеннолетних в сети Интернет в 

Российской Федерации обоснована целесообразность внедрения комплекса 

следующих мер: законодательных (введение национальных механизмов 

мониторинга и ответственности цифровых платформ при соблюдении баланса 

свободы слова и безопасности); технических (автоматизированное выявление и 

блокировка деструктивного контента, усиленная аутентификация, применение 

технологий «цифрового отпечатка»); социально-образовательных (развитие 

массовой цифровой грамотности, внедрение обязательных учебных модулей по 

цифровой безопасности, укрепление механизмов защиты прав 

несовершеннолетних и др.). 

Вторая глава «Виктимизация несовершеннолетних в цифровом 

пространстве и ее роль в криминальной обстановке» состоит из трех 

параграфов. 

В первом параграфе «Современное состояние преступности в 

отношении несовершеннолетних в условиях цифровой трансформации 

общества» исследованы состояние, динамика и структура цифровых 

преступлений, совершаемых в отношении несовершеннолетних, выявлены 

ключевые виктимологические угрозы и типовые способы их совершения. Анализ 

данных официальной статистики за 2017-2025 гг. свидетельствует о росте 

цифровых преступлений против несовершеннолетних почти в 7 раз при 

среднегодовом темпе прироста 29 %. При этом более 60 % таких преступлений 

совершается через социальные сети, в том числе с использованием методов 

социальной инженерии, что позволяет рассматривать их как ведущую среду 

виктимизации. В структуре данной преступности доминируют преступления 

против собственности (47,1 %), против половой неприкосновенности и половой 

свободы личности (28,1 %), а также против здоровья населения и общественной 

нравственности (14,9 %). Значительная часть указанных цифровых 

преступлений характеризуется высоким уровнем латентности, что подтверждает 
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необходимость учета дополнительных источников данных, включая результаты 

виктимологического мониторинга и психолого-педагогических наблюдений в 

образовательных организациях. 
По итогам анализа современного состояния исследуемого вида 

преступности сделан вывод о ключевых угрозах виктимологической 

безопасности несовершеннолетних в сети Интернет, представляющих собой 

динамично развивающийся, структурно неоднородный комплекс цифровых 

преступлений, расширение которого обусловлено криминогенными 

возможностями цифровой среды (анонимность, трансграничность, высокая 

латентность, самодетерминантность и постоянная эволюция способов 

воздействия на жертву), и на противодействие которому необходимо направить 

основные усилия субъектов виктимологической профилактики. 
Во втором параграфе «Криминогенная обстановка в условиях 

цифровой трансформации общества и ее влияние на уровень 

виктимологической безопасности несовершеннолетних» исследованы 

тенденции развития криминогенной ситуации в цифровую эпоху и степень ее 

воздействия на состояние защищенности несовершеннолетних. 

На основе исследования статистических данных, результатов 

анкетирования и экспертных оценок показано наличие устойчивого причинного 

комплекса цифровых преступлений, совершаемых в отношении 

несовершеннолетних в сети Интернет, факторы которого дифференцированы по 

содержанию применительно к основным сферам жизни общества: социально-

экономические (социальное неблагополучие, цифровое неравенство), 

социально-политические (дефицит профилактики, бюрократизм), социально-

правовые (отставание законодательства и правоприменительной практики от 

реальных угроз), социально-психологические (одиночество, потребность в 

признании), информационно-коммуникационные (развитие цифровых платформ 

и мессенджеров, анонимные сервисы и закрытые чаты). В ходе исследования 

отдельно выделены личностно-виктимологические условия, которые включают 

в себя недостаток навыков цифровой безопасности, избыточную публичность, 

участие в рискованных онлайн-практиках и ряд других. 

Обосновано, что использование цифровых технологий (включая 

искусственный интеллект и обработку больших данных) расширяет 

возможности злоумышленников при совершении цифровых преступлений, а 

цифровая трансформация образования при недостаточной проработке вопросов 

безопасности увеличивает число типичных виктимогенных ситуаций в онлайн-

взаимодействии. Так, высокая интенсивность использования сети Интернет 

может сопровождаться эмоциональными и поведенческими трудностями, 

закреплением моделей постоянной самопрезентации, а также зависимости от 

онлайн-одобрения, что в совокупности повышает виктимологическую 

уязвимость несовершеннолетних. Аргументировано, что виктимологическая 

безопасность несовершеннолетних определяется совокупностью 

взаимосвязанных внешних и личностных факторов, а криминогенная обстановка 

цифровой эпохи формируется сочетанием социальных проблем и особенностей 

виртуальной среды (анонимность, доступность, масштабируемость 
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коммуникации). Сделан вывод о том, что повышение защищенности 

несовершеннолетних в сети Интернет требует согласованных мер на 

государственном, общественном, семейном и личностном уровнях. 

В третьем параграфе «Несовершеннолетние жертвы преступлений 

в условиях цифровой трансформации общества: особенности личности 

и виктимного поведения» представлен виктимологический портрет 

потерпевших и описаны особенности виктимного поведения 

несовершеннолетних на основе анализа материалов правоприменительной 

практики и результатов социологического исследования. 

В результате проведенного исследования выявлены устойчивые 

виктимологические характеристики несовершеннолетних, пострадавших от 

цифровых преступлений в сети Интернет, что позволило сформировать 

обобщенный портрет жертвы цифровой преступности. Установлено,  

что, в отличие от традиционной виктимности, цифровая уязвимость 

несовершеннолетних практически не коррелирует с социальным статусом, при 

этом существенно возрастает значение гендерного фактора: девушки чаще 

становятся объектами сексуальной эксплуатации (64 %).  

Одновременно 82,7 % из них стали жертвами преступлений против половой 

неприкосновенности и половой свободы личности (развратных действий и 

сексуального насилия). Эмпирически подтверждено, что ежедневно выходят в 

сеть Интернет 89 % несовершеннолетних, причем 73 % из них начали регулярно 

использовать ее еще в возрасте 7-10 лет. Существенное внимание уделено 

скрытой виктимизации. По данным опроса, лишь 9 % подростков сообщают о 

сексуальных онлайн-домогательствах, что указывает на высокий уровень 

латентности таких преступлений и существенное превышение их реального 

количества над числом официально зарегистрированных фактов.  

В ходе исследования уточнены типичные мотивы и практики сетевой 

активности несовершеннолетних, отражающие их уязвимость. Определено, что 

значимая доля подростков использует социальные сети прежде всего для 

общения (около 30 %), развлечений (24,7 %) и прослушивания музыки (13,8 %), 

что объективно расширяет коммуникационное поле и повышает вероятность их 

вовлечения в рискованные контакты и ситуации. Специфическими чертами 

виктимного поведения подростков в сети Интернет являются высокая степень 

доверчивости, стремление к самопрезентации и признанию, сниженное 

восприятие риска, а также активное раскрытие персональных данных.  

Выявленные особенности виктимного поведения несовершеннолетних 

обусловливают необходимость разработки адресных девиктимизационных 

программ, направленных на формирование цифровой грамотности, усиление 

родительского контроля и создание безопасной онлайн-среды. Понимание 

профиля потенциальной жертвы в цифровом пространстве обеспечивает 

возможность превентивного воздействия и построения эффективной  

системы профилактики виктимизации несовершеннолетних. Предложен ряд 

правовых и организационно-технических мер по снижению виктимности 

несовершеннолетних.  
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Третья глава «Обеспечение виктимологической безопасности 

несовершеннолетних в условиях цифровой трансформации общества» 
состоит из трех параграфов. 

В первом параграфе «Обеспечение виктимологической безопасности 

несовершеннолетних мерами профилактического характера в условиях 

цифровой трансформации общества» предложены требования к 

функционированию целостной системы обеспечения виктимологической 

безопасности несовершеннолетних в сети Интернет.  

Представлена двухуровневая модель обеспечения такой безопасности, 

реализуемая на субъектном (межгосударственном, государственном, 

общественном, личностном) и организационно-функциональном 

(мировоззренческом, концептуальном, правовом, профилактическом) уровнях. 

При этом профилактический подуровень включает правовые, 

криминологические и виктимологические меры, охватывающие 

виктимологическую профилактику, девиктимизацию и реабилитацию 

потерпевших. 

Разработан инструментарий раннего выявления уязвимостей – оценочный 

лист индикаторов виктимологического риска. Обосновано, что его внедрение 

позволит расширить возможности выявления несовершеннолетних с 

повышенной виктимностью при строгом соблюдении требований 

законодательства о персональных данных. Также предложена методика расчета 

интегрального показателя уровня виктимизации несовершеннолетних (Увик) на 

основе совокупности регистрационных, педагогических и мониторинговых 

данных.  

Предлагаемый ежегодный виктимологический мониторинг 

несовершеннолетних в сети Интернет рассматривается как процедура оценки 

защищенности и раннего выявления виктимологических уязвимостей. Данный 

мониторинг выступает связующим механизмом между оценкой рисков, 

профилактикой и девиктимизацией, обеспечивая воспроизводимость и 

измеримость полученных результатов. Аргументировано, что предложенные 

организационные и методические решения образуют воспроизводимый 

инструментарий реализации модели обеспечения виктимологической 

безопасности несовершеннолетних в сети Интернет и предназначены для 

внедрения в практику профилактической деятельности. Указанные меры 

подлежат практической апробации в образовательных организациях и 

последующей корректировке по результатам мониторинга и оценки 

эффективности. 

Во втором параграфе «Проблемы девиктимизации 

несовершеннолетних и моделирования виктимологической безопасности в 

условиях цифровой трансформации общества» рассмотрены актуальные 

вопросы девиктимизации и обоснованы концептуальные подходы к 

моделированию виктимологической безопасности несовершеннолетних. 

Предложены меры девиктимизации и обоснована необходимость: а) внедрения 

технологий искусственного интеллекта и анализа больших данных для 

мониторинга и фильтрации деструктивной и иной опасной информации; 
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б) повышения ответственности владельцев цифровых платформ и поставщиков 

интернет-услуг за непринятие мер по блокированию такого контента. 

Предложена типология деструктивной информации (выделены следующие ее 

виды: обучающая, воспитывающая, развлекающая, информационная), 

позволяющая конкретизировать направления профилактики. Разработана и 

представлена частная модель виктимологической безопасности 

несовершеннолетних с выделением уровней защиты (личностного, 

окололичностного (семейного), педагогического, информационного и 

идеологического (государственного), где педагогический уровень включает 

ежегодный виктимологический мониторинг и индивидуальную работу с 

группами повышенной виктимности. Отдельное внимание уделено 

предложенной превентивной модели реализации защиты в цифровой среде. 

В третьем параграфе «Использование программно-целевых методов 

управления в повышении уровня виктимологической безопасности 

несовершеннолетних в современных условиях» аргументировано, что 

обеспечение виктимологической безопасности несовершеннолетних в сети 

Интернет требует перехода от разрозненных мер к управляемой системе, 

опирающейся на инструменты стратегического планирования и программно-

целевого управления. Указанный вывод базируется на понимании 

виктимологической безопасности как динамического социально-правового 

состояния защищенности и обеспечения такой безопасности как управляемого 

процесса, который требует постановки целей, мониторинга и контроля и 

реализуется через согласованные меры разных субъектов. 

Предложенный программно-целевой подход обеспечивает: 1) фиксацию 

единой цели и задач; 2) межведомственную координацию и распределение 

ответственности исполнителей; 3) ресурсную обеспеченность; 4) наличие 

измеримых индикаторов и ежегодную оценку результативности. Тем самым он 

выступает практическим механизмом реализации предложенной двухуровневой 

модели обеспечения виктимологической безопасности несовершеннолетних, 

включающей превентивную модель с тремя уровнями защиты.  

Подчеркивается, что требование измеримости и управляемости 

осуществляемой деятельности непосредственно связано с разработанными в 

исследовании инструментами оценки эффективности обеспечения 

виктимологической безопасности несовершеннолетних в сети Интернет, 

включающими: проведение ежегодного виктимологического мониторинга, 

использование оценочного листа индикаторов риска и интегрального показателя 

уровня виктимизации, а также систему критериев эффективности и индикаторов. 

Эти решения обеспечивают не только выявление групп повышенной 

виктимности и маршрутизацию несовершеннолетнего при наличии выраженных 

индикаторов риска, но и формируют управленческую обратную связь, 

необходимую для корректировки мер профилактики и девиктимизации. 

Ключевым прикладным результатом исследования является разработка 

проекта государственной подпрограммы «Виктимологическая безопасность 

несовершеннолетних» в составе действующей государственной программы 

Российской Федерации «Обеспечение общественного порядка и 
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противодействие преступности». Подпрограмма предложена как инструмент, 

имплементирующий теоретические положения диссертации в плоскость 

государственной политики: она включает цели и задачи, комплекс мероприятий 

профилактики и девиктимизации, механизмы межведомственного 

взаимодействия, систему индикаторов и ежегодную оценку результативности на 

основе мониторинговых данных. Указанная конструкция обеспечивает 

согласование стратегического и программного уровней, что усиливает 

воспроизводимость и устойчивость предложенной модели обеспечения 

виктимологической безопасности несовершеннолетних. Показано, что 

трансформация разработанных концептуальных основ в действующие 

управленческие механизмы достигается на основе программно-целевого 

планирования. 
В заключении обобщены результаты исследования, сформулированы 

основные выводы теоретического и научно-прикладного характера, содержание 

которых соответствует положениям, вынесенным на защиту.  
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